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= 1999 GeoCities Website, 2000 eigene Domain, 2001 Kundenprojekte
= 2009 bis 2012: Softwareingenieur im Bereich Web Development

= Seit 2012: Wissenschaftlicher Mitarbeiter
= Aktuelle & ehemalige Lehrmodule (Auswahl):

= Netzsicherheit I: IT-Sicherheit von Netzwerken Hochschulzertifikatsprogramm

= Grundlagen der digitalen Forensik Masterstudiengang IT GRC Management

Internettechnologien Hochschulzertifikatsprogramm

Cloud Technologies and Cloud Security Architectures Masterstudiengang IT GRC Management

Digitale Forensik Bachelorstudiengang IT Security

Internet Grundlagen Masterstudiengang Digitale Forensik

Informationssicherheit Bachelorstudiengang Wirtschaftsinformatik

= Buch- & Zeitschriftenautor, Blogger, Referent, ...
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https://scheible.it/buecher/hardware-security/
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Agenda

= Schadsoftware = Cybercrime
= Nutzung von Standardfunktionen = Entwicklungsphasen
= Ausnutzung von Schwachstellen = Organisierte Kriminalitat
= Krimineller Hintergrund = Cyber-Banden Interna

* Ransomware
= Verschlusselungstrojaner
= Angriffsszenario
= Social Engineering

= Fallbeispiel Locky

Die komplette Prasentation wird im Anschluss unter www.scheible.it bereitgestellt.
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Nutzung von Standardfunktionen

John von Neumann, einer der Vater der Informatik, beschreibt die Theorie von sich
selbst reproduzierenden Automaten.

Der Begriff Computervirus wird zum ersten Mal von Prof. Leonard M. Adleman
verwendet, dieser hat spater das RSA-Kryptosystem mitentwickelt.

Fred Cohen prasentiert das Konzept eines Virus und implementiert einen Prototyp, der
innerhalb von wenigen Minuten auf allen Rechnern volle Zugriffsrechte hatte.

Erste Viren, meist Scherzprogramme, sind aufderhalb von Laborumgebungen
anzutreffen und in Deutschland wird zum ersten Mal Uber Computerviren berichtet.

Zum ersten Mal wird das Konzept ,Wirmer® bekannt. Schadsoftware, die sich selbst
weiter verbreiten kann.

Quelle: Quelle:
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Cybercrime as a Service (CaaS)
& Ransomware-Bedrohungen

ooooooooooooooooooooooooooooooooooooooooooooo


https://www.gdata.de/ratgeber/was-ist-eigentlich-die-geschichte-der-malware
https://www.cyberfahnder.de/doc/kurze-Geschichte-Cybercrime.pdf
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Schadsoftware - AIDS

Institutfdr schaftliche Weiterbildung

Erste Angriffe mit Ransomware bereits 1989

Cybercrime as a Service (CaaS)

Schadsoftware wurde per 5,25 Diskette mit der Post verschickt & Ransomware-Bedrohungen

Nach 90 Starts wurden die Dateinamen verschlusselt
Eine italienische AIDS Organisation verlor Forschungsergebnisse aus 10 Jahren

Ersteller der Ransomware wurde 1990 verhaftet

Icar Customer:

It iz time to pay For your software lease From PC Cyborg Corporation.
Complete the INUOICE and attach payment For the leaze option of your choice.
ir o dan't use the printed IHNVDICE, then bhe sure to refer to the important
reference numberz below in all corvezpondence. In return you will recelue:

- & renewal software package with Huﬁu-tu-ru]]uu, complete instractions;
- an antomatic, self-inztalling dizkette that anyone can apply in minetes.

Important reference namhers: ASS99796- 2695577 -

The price of 365 uscr applications iz US5189. The price of a lease for the
lifetime of your hard disk 15 HHSH?H. You mast enclose a hankers drafl,
cazhler’z check or intermatlonal money orvder payable to PC CYBORG CORPORATION
for the full amount of 5189 or 5378 with your order. Include your name,
Company . address, uitu, sLate, uuuntru, zip or postal code. Mail your order
to PC Cyboryg Corporatlion, F.0. Box BY=-17-44, Panama 7, Panama.

ooooooooooooooooooooooooooooooooooooooooooooo

Press ENTERH to continae
Quelle:



https://de.wikipedia.org/wiki/AIDS_(Schadprogramm)
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Ausnutzung von Schwachstellen

1989
Erste polymorphe Viren erscheinen, die selbststandig ihre Code-Struktur verandern,
um nicht von Antivirensoftware erkannt zu werden.

Schadsoftware
Nutzung von Standardfunktionen

1990 Ausnuizung von Schwachsteten
Ausnutzung von Schwachstellen
Das European Institute for Computer Antivirus Research (EICAR) wurde gegriindet und Krimineller Hintergrund
spielt heute noch eine wichtige Rolle bei der Erforschung von IT-Bedrohungen. REISOMIEIE
Cybercrime
1995
Alternative Verbreitungswege uber Makros werden aufgegriffen.
1997
Schadsoftware nutzt Schwachstellen in Anwendungen und Betriebssystemen aus.
1998

MacOS ist nun ebenfalls betroffen, erste Backdoors wurden gesichtet und
Schadsoftware konnte einen kompletten Rechner unbrauchbar machen.

13.10.2022 | ECSM
Quelle: cyberfahnder.de (1) Quelle: gdata.de (2)
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https://www.gdata.de/ratgeber/was-ist-eigentlich-die-geschichte-der-malware
https://www.cyberfahnder.de/doc/kurze-Geschichte-Cybercrime.pdf

Krimineller Hintergrund

,1990 in Bulgarien und 1998 in Russland entstanden infolge von Wirtschaftskrisen
Hackerfabriken und spater in Russland auch Hackerschulen. In ihnen wurde im
gewerbsmaldigen Stil Hacking-Angriffe und Malware-Programmierung als
Auftragsarbeiten gegen Cr=lle ausgeﬂjhrt.“ S. 15, Eine kurze Geschichte der Cybercrime; Dieter Kochheim

1991
Erste Plattform fur denillegalen Handel von gestohlenen Bankdaten.

2000
Der ,J-love-you® Virus Uberschrieb Daten und griff Informationen ab und infizierte ca. 10 %
aller vernetzten Computer - ein Schaden von Uber 10 Milliarden Dollar entstand.

2004
Schadsoftware wird von nun an vermehrt von organisierten Kriminellen eingesetzt, die sich
zu Banden zusammenschlielen, um gezielt illegales Geld zu verdienen.

2005
Andere Systeme wie Symbian (Smartphone OS) oder Windows CE werden jetzt auch
angegriffen. Ebenfalls gibt es Schwachstellen bei der Bluetooth Schnittstelle.

Quelle: cyberfahnder.de (1) Quelle: gdata.de (2) Quelle: avg.de (4) Quelle: wikipedia.org (5)
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Schadsoftware
Nutzung von Standardfunktionen
Ausnutzung von Schwachstellen

Krimineller Hintergrund

Ransomware

Cybercrime
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https://www.avg.com/de/signal/history-of-viruses
https://de.wikipedia.org/wiki/Loveletter
https://www.gdata.de/ratgeber/was-ist-eigentlich-die-geschichte-der-malware
https://www.cyberfahnder.de/doc/kurze-Geschichte-Cybercrime.pdf
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Verschlusselungstrojaner

Institut fir nschaftliche

Bei Ransomware (auch Erpressungstrojaner, Erpressungssoftware, Kryptotrojaner oder
Verschlisselungstrojaner genannt) handelt es sich um Computer-Schadsoftware, das zy::;;m:fea;‘:;;’;Cheu(:;::)
sich heimlich auf dem Computer eines Opfers installiert. Die Schadsoftware flihrt einen

Kryptoangriff durch (verschlusselt alle oder wichtige Dateien) und fordert dann eine Art

Losegeld, um den Computer zu entsperren oder die Daten zu entschlisseln.

& Wana Decryptor 2.0

]

Payment will be raised on

our decryptio

®Sl Can I Recover My Files?

5572017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt:.

But if you want to decrypt all your files, you need to pay.
ent. After that the |.11ce will be doubled

Your files will be lost on
5/19/2017 16:32:52 < About bitcoin>.
Time Left 3 or more information,

t to the addrn
heck Payme:

Send $300 worth of bitcoin to this address:
About bitcoin b'tco
Plasz a0 34 | 12t9YDPgwueZ9NyMgw519p7AABisjre SMw Copy ©00000000000000000000000000000000000000000000
Hiow to buy bitcoins ?

Contact Us

Quelle:



https://de.wikipedia.org/wiki/Ransomware
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Angriffsszenario

Schadsoftware
. Ransomware
Verschlusselungstrojaner
ao - 1

Angriffsszenario
Verschlusselungstrojaner

) hishi i Social Engineering
Angreifer Phis "19 Mai Opfer Verschlisselungstrojaner
Schadsoftware Fallbeispiel Locky

Cybercrime
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Verschlusselungstrojaner

Was bewirkt Ransomware?

= Sje verschlusselt Dateien, sodass sie nicht mehr verwendet werden kdnnen.

= Dabei werden Dateien verschlusselt, auf die der Benutzer ganz normal Zugriff hat. Dadurch

mussen keine Sicherheitsllicken ausgenutzt bzw. Rechteausweitungen durchgeflihrt werden.

= Partielle Verschllsselung von Daten fur mehr Geschwindigkeit (August 2022).
= Zusatzlich wird gedroht, Daten zu veroffentlichen, wenn keine Zahlung erfolgt.

= Teils mit Drohung an Personen, dass ihre Daten veroffentlicht werden, wenn das Opfer
bzw. die Quelle nicht zahlt.

= Deaktiviert bestimmte Anwendungen (z. B. Taskmanager, Webbrowser, ...).

= Sie hindert eventuell, dass auf die Computer zugegriffen werden kann.
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Schadsoftware

Ransomware
Verschlusselungstrojaner
Angriffsszenario
Verschlisselungstrojaner
Social Engineering
Verschlusselungstrojaner
Fallbeispiel Locky

Cybercrime
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Wie gelangt Ransomware auf einen Computer?

Cybercrime as a Service (CaaS)

In den meisten Fallen erfolgt eine Ransomware-Infektion per Phishing-Mail. Hierbei &Ransomware-Bedrohungen
kommen Social Engineering Methoden zum Einsatz.

Ebenfalls spielen Drive-By Infektionen mittels Exploit-Kits eine Rolle, zumeist bei
Systemen ohne aktuelle Sicherheitsupdates.

Schwachstellen in Servern werden ausgenutzt, um eine Ransomware in ein
zentrales System einzuschleusen.

Ebenso werden ungeschitzte oder schwach gesicherte Fernzugange ausgenutzt,
um auf dem damit erreichbaren System eine Ransomware Infektion auszufthren.

In einigen Fallen gab es spezialisierte Angriffe mit USB-Sticks, die per Paketdienst als
gefalschte Bestellung versendet wurden.
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Social Engineering

= Neuer Phishing Ansatz — Angreifer stellen eine Konversation her

Schadsoftware

Ransomware
Verschlusselungstrojaner
. . Angriffsszenario
Verschlusselungstrojaner
- - Social Engineering
. . Verschlusselungstrojaner

Fallbeispiel Locky

Angreifer A Opfer A Cybercrime
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Social Engineering

= Neuer Phishing Ansatz — Angreifer stellen eine Konversation her

Schadsoftware

Ransomware
Verschlusselungstrojaner
. Angriffsszenario
Verschlusselungstrojaner
Social Engineering
Verschlusselungstrojaner

Fallbeispiel Locky

Angreifer A Opfer A Cybercrime

BEEE
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Social Engineering

= Neuer Phishing Ansatz — Angreifer stellen eine Konversation her

Schadsoftware

Ransomware
Verschlusselungstrojaner
. Angriffsszenario
Verschlusselungstrojaner
Social Engineering
Verschlusselungstrojaner

Fallbeispiel Locky

Angreifer A Opfer A Cybercrime

BEEE
- & &

Opfer B Opfer C Angreifer B
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Social Engineering

= Neuer Phishing Ansatz — Angreifer stellen eine Konversation her

Schadsoftware

Ransomware
Verschlusselungstrojaner
Angriffsszenario
C Verschlusselungstrojaner
- Social Engineering
. Verschlusselungstrojaner
Fallbeispiel Locky

Opfer A Cybercrime

An

-

Angreifer A

C
Opfer B Opfer C Angreifer B
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Social Engineering

= Neuer Phishing Ansatz — Angreifer stellen eine Konversation her

Schadsoftware

Ransomware
Verschlusselungstrojaner
Angriffsszenario
C Verschlusselungstrojaner
- Social Engineering
. Verschlusselungstrojaner
Fallbeispiel Locky

Opfer A Cybercrime

An

-

Angreifer A

C
Opfer B Opfer C Angreifer B
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Verschlusselungstrojaner

Sollte das Losegeld gezahlt werden?

= Nein, denn damit werden die Banden der Cyber-Kriminellen finanziert und
es werden noch mehr Angriffe auf andere Unternehmen durchgefthrt.

Schadsoftware

Ransomware
Verschlusselungstrojaner
Angriffsszenario
Verschlusselungstrojaner
Social Engineering

Verschlisselungstrojaner
Fallbeispiel Locky

Cybercrime
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Kryptotrojaner / Ransomware

terbildun

P B Gumes Q PCGIPUR ooy [ERgIHs Cybercrime as a Service (Caa$S)

155 User online

VIDEOBAMES - TECHNIK - FILME - SERIEN
& Ransomware-Bedrohungen
NEWS TESTS TIPPS VIDEOS SPIELE FORUM HARDWARE FILME OQUIZ HEFT & ABO

Neuer Newsletter ~ EldenRing  EldenRing Tipps  PC-Spiele2022 PS5 & PS4-Spiele 2022  Jobs fir Gamer  Mehr qamesQworld

-'I] STARTSEITE / SPIELEMARKT L
i F

o

QUELLE: MEDIA MARKT

Ransomware-Angriff auf MediaMarkt: Erpresser verlangen 240
Millionen Dollar Losegeld

Onlinekriminalitat ist schon lange kein Kavaliersdelikt mehr und die Folgen eines Cyberangriffs hat gerade erst MediaMarkt, die
gigantische Handelskette fiir Elektronikgerate in jeder Form und Farbe, zu spiiren bekommen. Mit einem Ransomware-Angriff
wurden 3100 Server des Unternehmens verschliisselt, die Erpresser verlangten 240 Millionen Dollar Losegeld. e esseesassesasssssssssssssssssssssssssssassas



https://www.pcgames.de/Spielemarkt-Thema-117280/News/Ransomware-Angriff-auf-MediaMarkt-Erpresser-verlangen-240-Millionen-Dollar-Loesegeld-1383228/
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Verschlusselungstrojaner

Wie konnen die Dateien wiederhergestellt werden?

= Grundsatzlich sollten die IT-Systeme so konzeptioniert sein, dass nach einem Angriff

in moglichst kurzer Zeit der Produktivzustand wiederhergestellt werden kann. Schadsoftware
= Eine gute Backupstrategie ist das wichtigste Element gegen Ransomware. v (N
) ) ) ) ) N ) Angriffsszenario
= Zum Teil wird die Schadsoftware geknackt und es ist eine Entschllsselung mit verschlusselungsrojaner
. . e . ocial Engineering
spezieller Software wieder moglich. Verschlissselungstrojaner

Fallbeispiel Locky
= Allerdings kann der Zeitraum sehr lange sein oder zum Teil ist es niemals moglich.

Cybercrime
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Entschlusselung

Institut fiir Wissenschaftliche Weiterbildung (IWW)

8 ID Ransomware Qo dentifizieren @ FAQ A& Notify Me $ Donate

Cybercrime as a Service (CaaS)
& Ransomware-Bedrohungen

|ID Ransomware

E'= Lade eine Losegeldforderung und/oder eine verschlusselte Beispieldatei hoch, um die Ransomware zu
identifizieren, die deine Daten verschltsselt hat.

Wissen ist halb gewonnen!
Gl Joe —

Dateien hochladen

B Losegeldforderung @ @ verschlisselte Datei @

Die Datei, welche die Lésegeld- und Eine Datei, die verschlisselt wurde und nicht gedffnet
Zahlungsinformationen anzeigt. werden kann.

| Durchsuchen... | Keine Datei ausgewahlt. | Durchsuchen... | Keine Datei ausgewahlt.

Hochladen
=) .v<

Optionally, you may enter any email addresses or
hyperlinks the ransomware gives you for contact (if there
is no ransom note).

Addresses

Quelle:



https://id-ransomware.malwarehunterteam.com/index.php?lang=de_DE
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Entschlusselung

Institut flr Wissenschaftliche Weiterbildung (IWW)

Partner  Dberdas Projekt Cybercrime as a Service (CaaS)
<@ /> & Ransomware-Bedrohungen
N O MORE Crypto Sheriff Ransomware Q&A Tipps zur Vorbeugung

RANSOM Entschlisselungs-Werkzeuge Straftat melden

Ransomware ist Schadsoftware, we

BraUChen Sle che lhre Dateien auf einem Comput

- oder Mobilgerat verschliisselt. Wen

H I Ife das passiert ist, haben Sie keine M&g

. lichkeit an Ihre Daten zu gelangen, sq

Zum EntrlegEIrl fern Sie kein Lésegeld bezahlen.

Ihres dlgltalen Dennoch gibt es keine Ga-

rantie, dass Sie einen Ent-

Lebens’ Ohne da schliisselungscode erhalte
bei Losegeld zu
zahlen*?

Quelle:



https://www.nomoreransom.org/de/index.html

Fallbeispiel Locky

= Auf deutsche Benutzer ausgerichtete Varianten

= VerschlUsselt alle Benutzerdateien, auch auf Netzwerklaufwerken

= Zeitlicher Ablauf:
= 15.02.2016 Locky wird als Schlafer aktiviert (Makros)
= 22.02.2016 Gefalschte Unternehmensrechnung (JScript)
= 24.02.2016  Gefalschtes Sipgate Fax (JScript)
= 26.02.2016  Neue Infektionstechnik mit Batch-Dateien
= 02.03.2016 Gefalschte BKA E-Mail (EXE-Datei)

Quelle: wikipedia.org (10)
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Schadsoftware

Ransomware
Verschlusselungstrojaner
Angriffsszenario
Verschlusselungstrojaner
Social Engineering
Verschlusselungstrojaner

Fallbeispiel Locky

Cybercrime
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Entwicklungsphasen

Institut flir Wissenschaftliche Weiterbildung (IWW)

' 3 undesam Cybercrime as a Service (CaaS)
- oo S Deutschland
DieAntan o o Digital-Sicher-BSI & Ransomware-Bedrohungen

Effiziente Verbreitung und Zerstorung

Ransomware

Professionalisierung

Bedrohungslage 2022

Modularisierung

Proliferation von Schadsoftware und Methoden

ooooooooooooooooooooooooooooooooooooooooooooo

Criminal Service fur alles Quelle:


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware.pdf?__blob=publicationFile&v=2
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Organisierte Kriminalitat

Schadsoftware
Ransomware

Cybercrime
Entwicklungsphasen

Organisierte Kriminalitat
Cyber-Banden Interna

Koordinator
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Cyber-Banden Interna

Institut fiir Wissenschaftliche Weiterbildung (IWW)

@ heise online @ Anmelden Suchen Q

Cybercrime as a Service (CaaS)
IT Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft Journal Newsticker  Foren &Ransomware-Bedrohungen

TOPTHEMEN: ENERGIE 6 UKRAINE ™  ELEKTROMOBILITAT @ KRYPTOGELD PODCASTS %

heise online ) Cybercrime ) "Command&Control as a Service" - Cybercrime auf dem Weg in die Cloud

"Command&Control as a Service" -
Cybercrime auf dem Weg in die Cloud

Ein neues As-a-Service-Angebot hatim Cybercrime-Untergrund innerhalb

weniger Monate bereits tausende Kunden gewonnen.

Lesezeit: 3 Min. Q) & O

(Bild: Blue Planet Studio/Shutterstock.com)

07.08.2022 09:30 Uhr ISecurity

Quelle:



https://www.heise.de/news/Command-Control-as-a-Service-Cybercrime-auf-dem-Weg-in-die-Cloud-7204112.html
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Cyber-Banden Interna

Institut fiir Wissenschaftliche Weiterbildung (IWW)

@ heise online @ Anmelden Suchen Q Menii =

Cybercrime as a Service (CaaS)
& Ransomware-Bedrohungen

IT Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft Journal Newsticker ~ Foren

TOPTHEMEN: ENERGIE & UKRAINE™  ELEKTROMOBILITAT KRYPTOGELD PODCASTS %

heise online ) IT ) Lockbit-Ransomware-Gruppe stellt sich professioneller auf

Lockbit-Ransomware-Gruppe stellt sich
professioneller auf

Die Erpresserbande hinter der Ransomware Lockbit hebt den
Professionalisierungsgrad auf eine neue Stufe. Sogar ein Bug-Bounty-Programm
hat sie aufgelegt.

Lesezeit: 3 Min. ) & O

(Bild: Pixels Hunter/Shutterstock.com)

28.06.2022 13:37 Uhr | Security

Von Dirk Knop

Die Professionalisierung der Erpresserbande hinter der Lockbit-Ransomware hat UNSERE EMPFEHLUNG

eine neue Stufe erklommen. Dazu gehort markiges Marketing fiir eine Quelle:



https://www.heise.de/news/Lockbit-3-0-Professionalisierung-der-Ransomware-Szene-7155742.html
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Cyber-Banden Interna

Institut fiir Wissenschaftliche Weiterbildung (IWW)

@ heise online @ Anmelden Suchen Q Menii =

Cybercrime as a Service (CaaS)
IT Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft Journal Newsticker  Foren
- & Ransomware-Bedrohungen

TOPTHEMEN: ENERGIE G UKRAINE™  ELEKTROMOBILITAT KRYPTOGELD PODCASTS %

heise online ) Cybercrime ) Cybercrime und Trickbot-Leaks: "Wir zahlen Krank ld und 13.

Cybercrime und Trickbot-Leaks: "Wir zahlen
Krankengeld und 13. Monatsgehalt"

Cybercrime goes Business: Ein Bewerbungsgesprach im Cybercrime-Untergrund
zeigt eindrucksvoll, wie sehr sich organisiertes Verbrechen schon "normalisiert"”
hat.

Lesezeit: 4 Min. Q) & O2

(Bild: Skorzewiak/Shutterstock.com)

18.07.2022 17:10 Uhr | Security

Von Jiirgen Schmidt

Anfang des Jahres verdffentlichten Unbekannte interne Informationen der INHALTSVERZEICHNIS
Trickbot-Bande, die bisher recht wenig Aufmerksamkeit erhielten. Dabei geben Quelle:



https://www.heise.de/news/Cybercrime-und-Trickbot-Leaks-Wir-zahlen-Krankengeld-und-13-Monatsgehalt-7182800.html
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Vielen Dank fuk—lhre Aufmerksamkelt

Weitere Vortrage: weiter- blldung info | Prasentatlon online unter: scheible.it
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